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Область: Управління активами, змінами та конфігурацією (А88ЕТ)

Ц ,іль 1. Управління інвентаризацією ІТ-активів та ОТ-активів

1 А88ЕТ -1а 1 ІТ-активи та ОТ-активи, важливі для виконання функції, 
інвентаризуються, принаймні в певному порядку.

2 А88ЕТ -1Ь 2
Інвентаризація ІТ-активів та ОТ-активів включає активи в 
межах функції, які можуть бути використані для досягнення 
мети загрози.

3 А88ЕТ -1с 2
Інвентаризовані ІТ-активи та ОТ-активи встановлюються за 
пріоритетністю на основі визначених критеріїв, які включають 
важливість для виконання функції.

4 А88ЕТ -14 2
Критерії визначення пріоритетів включають розгляд ступеня, 
до якого актив у межах функції може бути використаний для 
досягнення цілі загрози.

5 А88ЕТ -1е 2

Інвентаризація ІТ-активів та ОТ-активів містить атрибути, які 
підтримують дії з кібербезпеки (наприклад, розташування, 
пріоритет активів, власник активів, операційна система та версії 
прошивки).
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6 А88ЕТ -1£ 3 Інвентаризацію ІТ-активів та ОТ-активів завершено
(інвентаризація включає всі активи в межах функції).

7 А88ЕТ -1д 3
Інвентаризація ІТ-активів та ОТ-активів є актуальною, тобто 
періодично оновлюється відповідно до визначених тригерів, 
наприклад системних змін.

8 А88ЕТ -1Ь 3 Дані знищуються або безпечно видаляються з ІТ-активів та ОТ- 
активів перед перерозподілом і в кінці терміну служби.

Ціль 2. Управління інвентаризацією інформаційних активів

9 А88ЕТ -2а 1
Інформаційні активи, які є важливими для виконання функції 
(наприклад, задані значення ВСЛОЛ та інформація про 
клієнтів), інвентаризуються, принаймні в певному порядку.

10 А88ЕТ -2Ь 2
Інвентаризація інформаційних активів включає інформаційні 
активи в межах функції, які можуть бути використані для 
досягнення мети загрози.

11 А88ЕТ -2с 2
Інвентаризовані інформаційні активи класифікуються на основі 
визначених критеріїв, які враховують важливість для 
виконання функції.

12 А88ЕТ -24 2
Критерії класифікації враховують розгляд ступеня, до якого 
інформаційний актив у межах функції може бути використаний 
для досягнення мети загрози.

13 А88ЕТ -2е 2

Інвентаризація інформаційних активів включає атрибути, які 
підтримують дії з кібербезпеки (наприклад, категорія активів, 
місця та частоту резервного копіювання, місця зберігання, 
власник активу, вимоги до кібербезпеки).

14 А88ЕТ -2£ 2 Інвентаризація інформаційних активів завершена
(інвентаризація включає всі активи в межах функції).

15 А88ЕТ -2д 2
Інвентаризація інформаційних активів є актуальною, тобто 
вона оновлюється періодично відповідно до визначених 
тригерів, таких як системні зміни.
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16 А88ЕТ -2Ь 2
Інформаційні активи підлягають санітарній обробці або 
знищенню наприкінці терміну служби за допомогою методів, 
які відповідають вимогам кібербезпеки.

Ціль 3. Управління конфігураціями ІТ-активів та ОТ-активів

17 А88ЕТ -3а 1 Базові параметри конфігурації встановлюються, принаймні, у 
певний спосіб.

18 А88ЕТ -3Ь 2 Базові параметри конфігурації використовуються для
налаштування активів під час розгортання та відновлення.

19 А88ЕТ -3с 2 Базові параметри конфігурації включають відповідні вимоги 
архітектури кібербезпеки (практика ЛИСІ ПТЕСТІЖЕ-1Г).

20 А88ЕТ -3д 2
Базові параметри конфігурації періодично переглядаються та 
оновлюються відповідно до визначених тригерів, таких як 
системні зміни та зміни в архітектурі кібербезпеки.

21 А88ЕТ -3е 3 Конфігурації активів перевіряються на узгодженість із 
базовими протягом усього життєвого циклу активів.

Ціль 4. Управління змінами в ІТ-активах та ОТ-активах

22 А88ЕТ -4а 1 Зміни в активах оцінюються та затверджуються перед 
впровадженням, принаймні в окремих випадках.

23 А88ЕТ -4Ь 1 Зміни в активах документуються, принаймні в окремих 
випадках.

24 А88ЕТ -4с 2 Вимоги до документації щодо змін у активах встановлено та 
підтримуються.

25 А88ЕТ -4д 2 Зміни до ресурсів з вищим пріоритетом тестуються перед 
розгортанням.

26 А88ЕТ -4е 2 Зміни та оновлення впроваджуються безпечним способом.

27 А88ЕТ -4Г 2 Можливість скасовувати зміни встановлюється та
підтримується для активів, які важливі для виконання функції.
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28 А88ЕТ -4д 2
Практики управління змінами стосуються повного життєвого 
циклу активів (наприклад, придбання, розгортання,
експлуатації та виведення з експлуатації).

29 А88ЕТ -4Ь 3 Перед розгортанням зміни в активах з вищим пріоритетом 
перевіряються на вплив на кібербезпеку.

30 А88ЕТ -4і 3 Журнали змін містять інформацію про зміни, які впливають на 
вимоги кібербезпеки активів.

Ціль 5. Управління областю А88ЕТ

31 А88ЕТ -5а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області А88ЕТ.

32 А88ЕТ -5Ь 2 Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки діяльності в області А88ЕТ.

33 А88ЕТ -5с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області А88ЕТ.

34 А88ЕТ -54 3
Відповідальність, підзвітність та повноваження щодо
виконання діяльності в області А88ЕТ покладаються на 
персонал.

35 А88ЕТ -5е 3
Персонал, який виконує діяльність у області А88ЕТ, має 
навички та знання, необхідні для виконання покладених на них 
обов’язків

36 А88ЕТ -5£ 3
Ефективність діяльності в області А88ЕТ оцінюється та 
відстежується.

Область: Управління загрозами та вразливостями (ТНКЕАТ)
Ціль 1. Зменшення вразливостей кібербезпеки

37 ТНКЕАТ-1а 1 Визначаються джерела інформації для підтримки виявлення 
вразливості кібербезпеки, принаймні в окремих випадках.

38 ТНКЕАТ-1Ь 1 Інформація про вразливість кібербезпеки збирається та 
інтерпретується для функції, принаймні в окремих випадках.
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39 ТНКЕАТ-Іс 1 Оцінка вразливості кібербезпеки виконується, принаймні, в 
разовому порядку.

40 ТИКЕАТ-И 1 Вразливості кібербезпеки, які мають відношення до виконання 
функції, пом’якшуються, принаймні в окремих випадках.

41 ТНКЕАТ-Іе 2 Відстежуються джерела інформації про вразливості
кібербезпеки, які стосуються активів вищого пріоритету.

42 ТНКЕАТ-1Г 2
Оцінка вразливості кібербезпеки виконується періодично та 
відповідно до визначених тригерів, таких як системні зміни та 
зовнішні події.

43 ТНКЕАТ-1д 2
Виявлені вразливості кібербезпеки аналізуються та
встановлюються за пріоритетністю, а також усуваються 
відповідним чином.

44 ТНКЕАТ-1И 2 Операційний вплив на функцію оцінюється перед розгортанням 
виправлень або інших заходів щодо усунення вразливостей.

45 ТНКЕАТ-1Ї 2 Інформація про виявлені вразливості кібербезпеки передається 
зацікавленим сторонам, визначеним організацією.

46 ТІП<ЕЛТ-1_і 3
Відстежуються джерела інформації про вразливості
кібербезпеки, які спільно стосуються всіх ІТ- активів та ОТ- 
активів у межах функції.

47 ТНКЕАТ-1к 3 Оцінка вразливості кібербезпеки виконується сторонами, які не 
залежать від операцій цієї функції.

48 ТНКЕАТ-11 3
Діяльність з моніторингу вразливостей включає перевірку, яка 
підтверджує, що дії, вжиті у відповідь на вразливості 
кібербезпеки, були ефективними.

49 ТНКЕАТ-1т 3

Встановлюються та підтримуються механізми для отримання 
та реагування на звіти від громадськості чи зовнішніх сторін 
про потенційну вразливість, пов’язану з ІТ-активами та ОТ- 
активами організації, такими як загальнодоступні веб-сайти або 
мобільні додатки.
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Ціль 2. Реагування на загрози та обмін інформацією про загрози

50 ТНКЕАТ-2а 1
Внутрішні та зовнішні джерела інформації для підтримки 
діяльності з управління загрозами визначаються, принаймні в 
окремих випадках.

51 ТНКЕАТ-2Ь 1 Інформація про загрози кібербезпеці збирається та
інтерпретується, принаймні в окремих випадках.

52 ТНКЕАТ-2с 1 Цілі щодо загроз для функції визначаються, принаймні, у 
певний спосіб.

53 ТНКЕАТ-2д 1 Загрози, які мають відношення до виконання функції, 
розглядаються, принаймні, у певний спосіб.

54 ТНКЕАТ-2е 2
Встановлюється профіль загрози для функції, який включає цілі 
загрози та додаткові характеристики загрози (наприклад, типи 
суб’єктів загрози, мотиви, можливості та цілі).

55 ТНКЕАТ-2Г 2
Джерела інформації про загрози, які спільно стосуються всіх 
компонентів профілю загроз, визначаються за пріоритетністю 
та контролюються.

56 ТНКЕАТ-2д 2 Виявлені загрози аналізуються та встановлюються за 
пріоритетністю, а потім розглядаються відповідно.

57 ТНКЕАТ-2И 2

Обмін інформацією про загрози здійснюється із зацікавленими 
сторонами (наприклад, керівниками, оперативним персоналом, 
урядом, пов’язаними організаціями, постачальниками,
галузевими організаціями, регуляторами, центрами обміну 
інформацією та аналізу).

58 ТНКЕАТ-2Ї 3
Профіль загроз для функції оновлюється періодично та 
відповідно до визначених тригерів, таких як системні зміни та 
зовнішні події.

59 ТІІ[<ЕАТ-2| 3
Моніторинг загроз і заходи реагування на них використовують 
і запускають попередньо визначені стани роботи (практика 
8ПЦАТЮ^3д).
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60 ТНКЕАТ-2к 3
Захищені методи майже в реальному часі використовуються 
для отримання та обміну інформацією про загрози, щоб 
забезпечити швидкий аналіз і дії.

Ціль 3. Управління областю ТНКЕАТ

61 ТНКЕАТ-3а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області ТНКЕАТ.

62 ТНКЕАТ-3Ь 2 Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки діяльності в області ТНКЕАТ.

63 ТНКЕАТ-3с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області ТНКЕАТ.

64 ТНКЕАТ-34 3
Відповідальність, підзвітність та повноваження щодо
виконання діяльності в області ТНКЕАТ покладаються на 
персонал.

65 ТНКЕАТ-3е 3
Персонал, який виконує діяльність у області ТНКЕАТ, має 
навички та знання, необхідні для виконання покладених на 
нього обов’язків.

66 ТНКЕАТ-3Г 3 Оцінюється та відстежується ефективність діяльності в області 
ТНКЕАТ.

Область: Управління ризиками (КІ8К)
Ціль 1. Створення та підтримка стратегії та програми управління кіберризиками

67 КІ8К-1а 1 Організація має стратегію управління кіберризиками, яка може 
бути розроблена та керована в індивідуальному порядку.

68 КІ8К-1Ь 2

Стратегія управління кіберризиками створюється та
підтримується відповідно до стратегії програми кібербезпеки 
організації (практика РКООКАМ-1Ь) та архітектури
підприємства.

69 КІ8К-1С 2
Програма управління кіберризиками створена та підтримується 
для виконання заходів з управління кіберризиками відповідно 
до стратегії управління кіберризиками.
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70 И8К-М 2 Інформація про діяльність у області КІ8К передається 
відповідним зацікавленим сторонам.

71 И8К-1е 2 Встановлено та підтримується керування програмою
управління кіберризиками.

72 И8К-И 2 Фінансова підтримка вищого керівництва програми управління 
кіберризиками є помітною та активною.

73 И8К-1д 3 Програма управління кіберризиками відповідає місії та цілям 
організації.

74 И8К-1Ь 3
Програма управління кіберризиками узгоджується з
загальнокорпоративною програмою управління ризиками 
організації.

Ціль 2. Визначення кіберризиків
75 КІ8К-2а 1 Кібернетичні ризики визначаються, принаймні час від часу.

76 КІ8К-2Ь 2 Визначено метод, що використовується для визначення 
кіберризиків.

77 КІ8К-2с 2 Зацікавлені сторони з відповідних операцій і бізнес-сфер беруть 
участь у виявленні кіберризиків.

78 КІ8К-2д 2

Виявлені кіберризики консолідуються за категоріями
(наприклад, порушення даних, внутрішні помилки, програми- 
вимагачі, захоплення контролю), щоб полегшити керування на 
рівні категорії.

79 КІ8К-2е 2 Категорії кіберризиків і кіберризики документуються в реєстрі 
ризиків або в іншій формі.

80 КІ8К-2Г 2 Категорії кіберризиків і кіберризики призначаються власникам 
ризиків.

81 КІ8К-2д 2
Діяльність з ідентифікації кіберризиків виконується періодично 
та відповідно до визначених тригерів, таких як системні зміни 
та зовнішні події.
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82 КІ8К-2И 3

Діяльність з ідентифікації кіберризиків використовує
інвентаризацію активів та інформацію про пріоритетність із 
області А88ЕТ, таку як завершення підтримки ІТ-активів та 
ОТ-активів, одиничні точки збою, ризик розкриття, підробки 
або знищення інформаційних активів.

83 КІ8К-2Ї 3

Інформація про керування вразливістю з області ТНКЕАТ 
використовується для оновлення кіберризиків і виявлення 
нових ризиків (таких як ризики, що виникають через 
вразливості, які становлять постійний ризик для організації, або 
нещодавно виявлені вразливості).

84 КІ8К-2) 3
Інформація про керування загрозами у області ТНКЕАТ 
використовується для оновлення кіберризиків і виявлення 
нових ризиків.

85 КІ8К-2к 3
Інформація про діяльність області ТНІК0-РАКТІЕ8
використовується для оновлення кіберризиків і виявлення 
нових ризиків.

86 КІ8К-21 3
Інформація про дії у області АКСНІТЕСТЦКЕ (наприклад, 
невиправлені прогалини в архітектурі) використовується для 
оновлення кіберризиків і виявлення нових ризиків.

87 КІ8К-2т 3 Ідентифікація кіберризиків враховує ризики, які можуть 
виникнути або вплинути на інші взаємозалежні організації.

Ціль 3. Аналіз кіберризиків

88 КІ8К-3а 1 Пріоритезація кіберризиків визначається на основі оцінки їх 
впливу, принаймні в окремих випадках.

89 КІ8К-3Ь 2

Визначені критерії використовуються для визначення
пріоритетності кіберризиків (наприклад, вплив на організацію, 
вплив на спільноту, ймовірність, сприйнятливість,
толерантність до ризику).
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90 КІ8К-3с 2
Визначений метод використовується для оцінки впливу 
кіберризиків з вищим пріоритетом (наприклад, порівняння з 
реальними подіями, кількісна оцінка ризику).

91 кізк-3а 2

Визначені методи використовуються для аналізу кіберризиків з 
вищим пріоритетом (наприклад, аналіз поширеності типів атак 
для оцінки ймовірності, використання результатів оцінки 
засобів контролю для оцінки сприйнятливості).

92 КІ8К-3е 2
Організаційно зацікавлені сторони з відповідних операцій і 
бізнес-функцій беруть участь в аналізі кіберризиків з вищим 
пріоритетом.

93 КІ8К-3Г 2

Кіберризики видаляються з реєстру ризиків або інших форм їх 
фіксації, що використовуються для документування виявлених 
ризиків і керування ними, коли вони більше не потребують 
відстеження чи реагування.

94 КІЗК-Зд 3
Аналіз кіберризиків періодично оновлюється відповідно до 
визначених тригерів, таких як системні зміни, зовнішні події та 
інформація з інших областей моделі.

Ціль 4. Реагування на кіберризики

95 КІЗК-4а 1
Реагування на ризики (такі як пом’якшення, прийняття, 
уникнення або передача) впроваджується для усунення 
кіберризиків, принаймні в окремих випадках.

96 КІЗК-4Ь 2
Визначений метод використовується для вибору та
впровадження заходів реагування на ризики на основі аналізу 
та встановлення пріоритетів.

97 КІЗК-4с 3
Засоби контролю кібербезпеки оцінюються, щоб визначити, чи 
вони розроблені належним чином і чи функціонують за їх 
призначенням -для зменшення виявлених кіберризиків.

98 КІЗК-4д 3 Результати аналізу впливу кіберризиків і оцінки контролю 
кібербезпеки разом переглядаються керівництвом
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підприємства, щоб визначити, чи достатньо пом’якшено 
кіберризики та чи не перевищено допустимі рівні ризику.

99 КІ8К-4е 3
Реакції на ризики (такі як пом'якшення, прийняття, уникнення 
або передача) періодично переглядаються керівництвом, щоб 
визначити, чи вони все ще доцільні.

Ціль 5. Управління в області КІ8К

100 КІ8К-5а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області КІ8К.

101 КІ8К-5Ь 2 Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки діяльності в області КІ8К.

102 КІ8К-5с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області КІ8К.

103 КІ8К-5д 3
Відповідальність, підзвітність та повноваження щодо
виконання діяльності в області КІ8К покладаються на 
персонал.

104 КІ8К-5е 3
Персонал, який виконує діяльність у області КІ8К, має навички 
та знання, необхідні для виконання покладених на них 
обов’язків.

105 КІ8К-5Г 3 Оцінюється та відстежується ефективність діяльності в області 
И8К.

Область: Управління ідентифікацією та доступом (АССЕ88)
Ціль 1. Встановлення ідентичності та керування автентифікацією

106 АССЕ88-1а 1

Ідентифікаційні дані надаються, принаймні в певному порядку, 
для персоналу та інших об’єктів, таких як служби та пристрої, 
яким потрібен доступ до активів (зверніть увагу, що це не 
виключає спільних ідентифікаційних даних).

107 АССЕ88-1Ь 1
Облікові дані (такі як паролі, смарт-карти, сертифікати та 
ключі) видаються персоналу та іншим особам, яким потрібен 
доступ до активів, принаймні в тимчасовому порядку.
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108 АССЕ88-1с 1 Ідентифікаційні дані деініціалізуються, принаймні тимчасово, 
коли вони більше не потрібні.

109 АССЕ88-М 2 Обмеження щодо надійності пароля та повторного його 
використання визначені та застосовуються.

110 АССЕ88-1Є 2
Репозиторії ідентифікаційних даних переглядаються та 
оновлюються періодично та відповідно до визначених тригерів, 
таких як системні зміни та зміни організаційної структури.

111 АССЕ88-1Г 2 Ідентифікаційні дані деініціалізуються в межах часу, 
визначеного організацією, коли вони більше не потрібні.

112 АССЕ88-1д 2 Використання привілейованих облікових даних обмежено 
процесами, для яких вони потрібні.

113 АССЕ88-1И 2

Для доступу з підвищеним ризиком (наприклад, привілейовані 
облікові записи, облікові записи служб, спільні облікові записи 
та віддалений доступ) використовуються надійніші облікові 
дані, багатофакторна автентифікація або одноразові облікові 
дані.

114 АССЕ88-1Ї 3 Багатофакторна автентифікація потрібна для будь-якого 
доступу, де це можливо.

115 АССЕ88-1] 3 Ідентифікаційні дані вимикаються після певного періоду 
бездіяльності, де це можливо.

Ціль 2. Контроль логічного доступу

116 АССЕ88-2а 1 Реалізовано логічний контроль доступу, принаймні, у певний 
спосіб.

117 АССЕ88-2Ь 1 Привілеї логічного доступу скасовуються, коли більше не 
потрібні, принаймні інколи.

118 АССЕ88-2с 2

Встановлюються та підтримуються вимоги до логічного 
доступу (наприклад, правила, яким типам об’єктів дозволено 
доступ до активу, обмеження дозволеного доступу, обмеження 
віддаленого доступу, параметри автентифікації).
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119 АССЕ88-2д 2 Вимоги до логічного доступу включають принцип найменших 
привілеїв.

120 АССЕ88-2е 2 Вимоги до логічного доступу включають принцип розподілу 
обов'язків.

121 АССЕ88-2Г 2 Запити на логічний доступ переглядаються та затверджуються 
власником ресурсу.

122 АССЕ88-2д 2 Привілеї логічного доступу, які становлять більший ризик для 
функції, отримують додаткову перевірку та моніторинг.

123 АССЕ88-2И 3

Логічні привілеї доступу переглядаються та оновлюються для 
забезпечення відповідності вимогам доступу періодично та 
відповідно до визначених тригерів, таких як зміни в 
організаційній структурі, і після будь-якого тимчасового 
підвищення привілеїв.

124 АССЕ88-2Ї 3 Аномальні спроби отримати логічний доступ відстежуються як 
індикатори подій кібербезпеки.

Ціль 3. Контроль фізичного доступу

125 АССЕ88-3а 1 Фізичні засоби контролю доступу (такі як огорожі, замки та 
вивіски) реалізовані, принаймні в певному порядку.

126 АССЕ88-3Ь 1 Привілеї фізичного доступу скасовуються, коли вони більше не 
потрібні, принаймні інколи.

127 АССЕ88-3с 1 Журнали фізичного доступу зберігаються, принаймні в 
певному порядку.

128 АССЕ88-3д 2

Вимоги до фізичного доступу встановлюються та
підтримуються (наприклад, правила щодо того, хто має доступ 
до активу, як надається доступ, обмеження дозволеного 
доступу).

129 АССЕ88-3е 2 Вимоги щодо фізичного доступу включають принцип 
найменших привілеїв.
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130 АССЕ88-3Г 2 Вимоги щодо фізичного доступу включають принцип 
розподілу обов’язків.

131 АССЕ88-3д 2 Запити на фізичний доступ розглядаються та затверджуються 
власником ресурсу.

132 АССЕ88-3И 2 Привілеї фізичного доступу, які створюють підвищений ризик 
для функції, отримують додаткову перевірку та моніторинг.

133 АССЕ88-3Ї 3 Привілеї фізичного доступу переглядаються та оновлюються.

134 АССЕ88-3] 3 Фізичний доступ відстежується для виявлення потенційних 
подій кібербезпеки.

Ціль 4. Управління в області АССЕ88

135 АССЕ88-4а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області АССЕ88.

136 АССЕ88-4Ь 2 Для підтримки діяльності в області АССЕ88 надаються 
відповідні ресурси (люди, фінансування та інструменти).

137 АССЕ88-4с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області АССЕ88.

138 АССЕ88-4д 3
Відповідальність, підзвітність та повноваження щодо
виконання діяльності в області АССЕ88 покладаються на 
персонал.

139 АССЕ88-4е 3
Персонал, який виконує діяльність у області АССЕ88, має 
навички та знання, необхідні для виконання покладених на них 
обов’язків.

140 АССЕ88-4Г 3 Ефективність діяльності в області АССЕ88 оцінюється та 
відстежується.

Область: Ситуаційна обізнаність (8ПЦЛТІОК)
Ціль 1. Виконання журналювання

141 ЗІГНА^ГОМ -1а 1 Реєстрація ведеться для активів, які важливі для виконання 
функції, принаймні одноразово.
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142 8пилтіо^1ь 2
Журналювання проводиться де це можливо для активів у 
операціях, які можуть бути використані для досягнення мети 
загрози.

143 8ПиАТЮ№1с 2

Вимоги до журналювання встановлюються та підтримуються 
для ІТ-активів та ОТ-активів, важливих для виконання функції, 
і активів у межах функції, які можуть бути використані для 
досягнення цілі загрози.

144 8ІГОАТЮ^1д 2

Вимоги до журналювання встановлюються та підтримуються 
для інфраструктури моніторингу мережі та хостів (наприклад, 
веб-шлюзи, програмне забезпечення для виявлення і
реагування на кінцевих точках, системи виявлення та 
запобігання вторгненням).

145 8ПиАТЮ^1е 2 Дані журналу агрегуються у межах функції.

146 8ІТОАТЮ^1£ 3 Ретельніше журналювання виконується для активів з вищим 
пріоритетом.

Ціль 2. Проведення моніторингу

147 8ПиАТЮ^2а 1
Виконуються періодичні перевірки даних журналів або інші 
заходи моніторингу кібербезпеки, принаймні в разовому 
порядку.

148 8ІГОАТІО^2Ь 1
Дані та сповіщення з мережевих і хост-моніторингових активів 
інфраструктури періодично переглядаються, принаймні в 
разовому порядку.

149 8ІТЦАТЮ№2с 2
Вимоги до моніторингу та аналізу встановлюються та 
підтримуються для функції та забезпечують своєчасний 
перегляд даних про події.

150 8ІГОАТЮ^2д 2
Індикатори аномальної активності встановлюються та
підтримуються на основі системних журналів, потоків даних, 
базових показників мережі, подій кібербезпеки та архітектури
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та відстежуються в середовищах як інформаційних так 
операційних технологій.

151 8ГГОАТЮ^2е 2 Сигнали тривоги та сповіщення налаштовані та підтримуються 
для підтримки ідентифікації подій кібербезпеки.

152 8ГГЦАТЮ№2£ 2 Діяльність моніторингу узгоджується з профілем загроз 
(практика ТНКЕАТ-2е).

153 8ГШАТЮ^2д 3 Ретельніший моніторинг здійснюється для активів з вищим 
пріоритетом.

154 8ГТОАТЮ^2Ь 3
Інформація аналізу ризиків (практика ВІ8К-3ф
використовується для визначення показників аномальної 
активності.

155 8ГГОАТЮ^2і 3
Індикатори аномальної активності оцінюються та оновлюються 
періодично та відповідно до визначених тригерів, таких як 
системні зміни та зовнішні події.

Ціль 3. Створення та підтримка обізнаності про ситуацію

156 8ГГОАТЮ^3а 2 Методи передачі інформації про поточний стан кібербезпеки 
для функції встановлено та підтримуються.

157 8ГГЦАТЮ№3Ь 2 Дані моніторингу агрегируються, щоб забезпечити розуміння 
робочого стану функції.

158 8ГГОАТЮ^3с 2 Відповідна інформація з усієї організації доступна для 
підвищення обізнаності про ситуацію.

159 8ПЦАТЮ^3а 3

Було визначено вимоги до звітності щодо обізнаності про 
ситуацію, які стосуються своєчасного розповсюдження 
інформації про кібербезпеку зацікавленим сторонам,
визначеним організацією.

160 8ГГОАТЮ^3е 3
Релевантна інформація ззовні організації збирається та стає 
доступною в усій організації для підвищення обізнаності про 
ситуацію.
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161 8ІГЦАТЮ№3£ 3

Встановлено та підтримується можливість агрегирувати, 
співвідносити та аналізувати результати діяльності
моніторингу кібербезпеки та надавати майже в реальному часі 
розуміння стану кібербезпеки функції.

162 8ІГЦАТЮ№3д 3
Попередньо визначені стани роботи задокументовані та можуть 
бути реалізовані на основі стану кібербезпеки функції або коли 
вони викликані діяльністю в інших областях.
Ціль 4. Управління у області 8ІТЕ|АТІСЖ

163 ЗІТОАТІО^Да 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області 8ГТОАТІОН

164 8ІГЦАТЮ№4Ь 2 Достатні ресурси (люди, фінансування та інструменти) 
надаються для підтримки діяльності в області 8ІТЦАТІОК

165 ЗІТОАТІО^Дс 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області 8ІТОАТІСЖ

166 ЗІТОАТЮ^Дд 3
Відповідальність, підзвітність та повноваження щодо
виконання заходів у області 8ІТОАТІСЖ покладаються на 
персонал.

167 ЗІТОАТІО^Де 3
Персонал, який виконує діяльність у області 8ІТОАТІСЖ, має 
навички та знання, необхідні для виконання покладених на 
нього обов'язків.

168 8ІГОАТЮ№4£ 3 Оцінюється та відстежується ефективність діяльності в області 
8ІТОАТЮК

Область: Реагування на події та інциденти, безперервність роботи (КЕ8РСЖ8Е)
Ціль 1. Виявлення події кібербезпеки

169 КЕ8РО№Е-1а 1 Виявлені події кібербезпеки повідомляються певній особі або 
ролі та документуються, принаймні в певному порядку.

170 КБ8РО№8Е-1Ь 2
Встановлюються критерії для виявлення подій кібербезпеки 
(наприклад, що є подією кібербезпеки, де шукати події 
кібербезпеки).
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171 КЕ8РО№5Е-1с 2 Події кібербезпеки документуються на основі встановлених 
критеріїв.

172 КЕ8РО№5Е-1д 3
Інформація про події корелюється для підтримки аналізу 
інцидентів шляхом виявлення закономірностей, тенденцій та 
інших загальних характеристик.

173 КЕ8РО№Е-1е 3
Діяльність виявлення подій кібербезпеки коригується на основі 
виявлених ризиків і профілю загрози організації (практика 
ТНКЕАТ-2е).

174 КЕ8РО№Е-1£ 3 Ситуаційна обізнаність для функції контролюється для 
підтримки ідентифікації подій кібербезпеки.

Ціль 2. Аналіз подій кібербезпеки та оголошення про інциденти

175 КЕ8РО№Е-2а 1 Критерії для оголошення інцидентів кібербезпеки
встановлюються, принаймні в окремих випадках.

176 КЕ8РО№Е-2Ь 1
Події кібербезпеки аналізуються, щоб підтвердити
декларування про інциденти кібербезпеки, принаймні в 
окремих випадках.

177 КЕ8РО№Е-2с 2 Критерії декларування інцидентів кібербезпеки формально 
встановлюються на основі потенційного впливу на функцію.

178 КЕ8РО№Е-2д 2 Події кібербезпеки оголошуються інцидентами на основі 
встановлених критеріїв.

179 КЕ8РО№Е-2е 2

Критерії декларування інцидентів кібербезпеки періодично 
оновлюються відповідно до визначених тригерів, таких як 
організаційні зміни, висновки, отримані під час виконання 
плану з кіберзахисту, або нещодавно виявлені загрози.

180 КЕ8РО№Е-2£ 2 Є репозиторій, де події та інциденти кібербезпеки
документуються та відстежуються до закриття.

181 КЕ8РО№Е-2д 2
Внутрішні та зовнішні зацікавлені сторони (наприклад, 
керівники, юристи, державні установи, пов’язані організації, 
постачальники, галузеві організації, регулятори) визначаються
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та повідомляються про інциденти на основі вимог щодо 
звітності про ситуацію (практика 8ГГЦАТІО№3д).

182 КЕ8РО№5Е-2Ь 3 Критерії для декларування інцидентів кібербезпеки узгоджені з 
критеріями пріоритетності кіберризиків (практика КІ8К-3Ь).

183 КЕ8РО№Е-2і 3
Інциденти кібербезпеки порівнюються, аналізуються, щоб 
визначити закономірності, тенденції та інші загальні
характеристики в кількох інцидентах.

Ціль 3. Реагування на інциденти кібербезпеки

184 КЕ8РО№Е-3а 1
Визначається персонал задіяний у реагуванні на інциденти 
кібербезпеки та розподіляються ролі, принаймні в окремих 
випадках.

185 КЕ8РО№Е-3Ь 1
Реагування на інциденти кібербезпеки виконується, принаймні, 
у певний спосіб, щоб обмежити вплив на функцію та відновити 
нормальну роботу.

186 КЕ8РО№Е-3с 1 Звітування про інциденти здійснюється (наприклад, внутрішня 
звітність, СЕКТ-ИА, тощо), принаймні в разовому порядку.

187 КЕ8РО^Е-3д 2
Розробляються та підтримуються плани реагування на 
інциденти кібербезпеки, які стосуються всіх етапів життєвого 
циклу інциденту.

188 КЕ8РО№Е-3е 2 Реагування на інциденти кібербезпеки виконується відповідно 
до визначених планів і процедур.

189 КЕ8РО№Е-3£ 2 Плани реагування на інциденти кібербезпеки включають план 
комунікацій для внутрішніх і зовнішніх зацікавлених сторін.

190 ВЕ8РО№Е-3д 2
Навчання плану реагування на інциденти кібербезпеки 
проводяться періодично та відповідно до визначених тригерів, 
таких як системні зміни та зовнішні події.

191 КЕ8РО№Е-3Ь 2
Виконуються заходи на основі отриманих уроків щодо 
інцидентів кібербезпеки та вживаються коригувальні дії, 
включаючи оновлення плану реагування на інциденти.
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192 КЕ8РОК5Е-3І 3
Виконується аналіз основних причин інциденту кібербезпеки 
та вживаються коригувальні дії, включаючи оновлення плану 
реагування на інциденти.

193 КЕЗРО^Е^ 3

Реагування на інциденти кібербезпеки узгоджується з 
постачальниками, правоохоронними органами та іншими 
зовнішніми організаціями, якщо це необхідно, включаючи 
підтримку збору та збереження доказів.

194 ВЕ8РО№Е-3к 3 Персонал з реагування на інциденти кібербезпеки бере участь у 
спільних навчаннях з кібербезпеки з іншими організаціями.

195 ВЕ8РО№Е-31 3
Реагування на інциденти кібербезпеки використовує та 
запускає попередньо визначені режими роботи (практика 
8ГШАТІО^3д).

Ціль 4. Вирішення проблеми кібербезпеки в безперервності операцій

196 КЕ8РО№Е-4а 1
Розробляються плани безперервності, щоб підтримувати та 
відновлювати роботу функції, якщо трапляється подія чи 
інцидент у сфері кібербезпеки, принаймні випадково.

197 КБ8РО№Е-4Ь 1 Резервне копіювання даних доступне та протестоване, 
принаймні в разовому порядку.

198 КЕ8РО№Е-4с 1 ІТ-активи та ОТ-активи, які потребують запасних частин, 
визначаються, принаймні, в окремих випадках.

199 КЕ8РО№Е-4д 2 У планах забезпечення безперервності розглядаються
потенційні наслідки інцидентів кібербезпеки.

200 КЕ8РО№Е-4е 2
Активи та діяльність, необхідні для підтримки мінімальних 
операцій функції, визначаються та документуються в планах 
безперервності.

201 КЕ8РО№Е-4£ 2

Плани забезпечення безперервності стосуються ІТ-активів, ОТ- 
активів та інформаційних активів, які важливі для виконання 
функцій, включаючи наявність резервних копій даних і їх 
заміни, надлишкових та резервних ІТ-активів і ОТ-активів.
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202 КЕ8РО№5Е-4д 2
Цільові показники часу відновлення (КТО) і точки відновлення 
(КРО) для активів, які важливі для виконання функції, включені 
до планів безперервності.

203 КЕ8РО№5Е-4Ь 2

Критерії інциденту кібербезпеки, які ініціюють виконання 
планів безперервності, встановлюються та повідомляються 
персоналу з реагування на інциденти та управління 
безперервністю.

204 КЕ8РО№Е-4і 2
Плани безперервності перевіряються за допомогою оцінювання 
та періодичних вправ відповідно до визначених тригерів, таких 
як системні зміни та зовнішні події.

205 КЕ8РО№Е-4 2
Контроль кібербезпеки, що захищає резервні дані,
еквівалентний або більш суворий, ніж контроль, що захищає 
вихідні дані.

206 КЕ8РО№Е-4к 2 Резервні копії даних логічно або фізично відокремлені від 
вихідних даних.

207 КЕ8РО№Е-4І 2 Доступні запчастини для вибраних ІТ- та ОТ-активів.

208 КЕ8РО№Е-4т 3
Плани безперервності узгоджені з виявленими ризиками та 
профілем загроз організації (практика ТНКЕАТ-2е), щоб 
забезпечити покриття визначених категорій ризиків і загроз.

209 ВЕ8РО№Е-4п 3 Навчання плану безперервності стосуються ризиків вищого 
пріоритету.

210 КЕ8РО№Е-4о 3
Результати тестування або активації плану безперервності 
порівнюються з цілями відновлення, і плани відповідно 
вдосконалюються.

211 КЕ8РО№Е-4р 3 Плани безперервності періодично переглядаються та
оновлюються.

Ціль 5. Управління областю ІКЕВРСЖВЕ

212 КЕ8РО№Е-5а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області ІКЕВРСЖВЕ.
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213 КЕ8РО№5Е-5Ь 2 Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки діяльності в області ИЕВРСЖВЕ.

214 КЕ8РО№5Е-5с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області ИЕВРСЖВЕ.

215 КЕ8РО№Е-5д 3
Відповідальність, підзвітність та повноваження щодо
здійснення діяльності у області ИЕВРСЖВЕ покладено на 
персонал.

216 КЕ8РО№Е-5е 3
Персонал, який виконує діяльність у області ИЕВРСЖВЕ, має 
навички та знання, необхідні для виконання покладених на них 
обов’язків.

217 КЕ8РО№Е-5£ 3 Оцінюється та відстежується ефективність діяльності в області 
БЕЗРОГЕ.

Область: Управління ланцюгами постачання та зовнішніми взаємозалежностями (ТІ ПИО-РАКГІЕТ)
Ціль 1. Виявлення третіх сторін і визначення пріоритетів

218 ТНІКВ-РАКТІЕ8-1а 1

Визначаються важливі залежності інформаційних та
операційних технологій від третіх сторін (тобто внутрішні та 
зовнішні сторони, від яких залежить виконання функцій, 
включно з операційними партнерами), принаймні в разовому 
порядку.

219 ТНІК0-РАКТІЕ8-1Ь 1

Треті сторони, які мають доступ, контроль або зберігання будь- 
яких ІТ-активів, ОТ-активів чи інформаційних активів, які є 
важливими для виконання функцій, визначаються, принаймні, 
у певний спосіб.

220 ТШКО-РАКТІЕ8-1С 2 Для виявлення ризиків, що виникають від постачальників та 
інших третіх сторін, використовується певний метод.

221 ТНІК0-РАКТІЕ8-1д 2

Пріоритетність третіх сторін визначається відповідно до 
встановлених критеріїв (наприклад, важливість для виконання 
функції, вплив компромісу чи зриву, здатність обговорювати 
вимоги кібербезпеки в рамках контрактів).
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222 ТНІКВ-РАКТІЕ8-1е 2

Підвищений пріоритет призначається постачальникам та 
іншим третім сторонам, компрометація чи збій у яких може 
спричинити значні наслідки (наприклад, постачальники з 
одного джерела, постачальники з привілейованим доступом).

223 ТНІКО-РАК.ТІЕ8-1Г 3
Пріоритезація постачальників та інших третіх сторін 
періодично оновлюється відповідно до визначених тригерів, 
таких як системні зміни та зовнішні події.
Ціль 2. Управління ризиками третіх сторін

224 ТНІКВ-РАКТІЕ8-2а 1
Вибір постачальників та інших третіх сторін включає розгляд 
їхньої кваліфікації з кібербезпеки, принаймні в окремих 
випадках.

225 ТНІК0-РАКТІЕ8-2Ь 1 Вибір продуктів і послуг включає розгляд їхніх можливостей 
кібербезпеки, принаймні в окремих випадках.

226 ТНІКВ-РАКТІЕ8-2с 2

Використовується окреслений метод для визначення вимог до 
кібербезпеки та впровадження пов’язаних засобів контролю, 
які захищають від ризиків, що виникають від постачальників та 
інших третіх сторін.

227 ТНІК0-РАКТІЕ8-2д 2 Для оцінки та вибору постачальників та інших третіх осіб 
використовується визначений метод.

228 ТНІКВ-РАКТІЕ8-2е 2 Для постачальників з вищим пріоритетом та інших третіх 
сторін реалізовано більш суворий контроль кібербезпеки.

229 ТНІКО-РАК.ТІЕ8-2Г 2

Вимоги до кібербезпеки (наприклад, повідомлення про 
вразливості, вимоги ВкЛ (Ветсе ^еVе1 Лцгеетепі договір про 
рівень обслуговування між замовником та виконавцем послуг), 
пов’язані з інцидентами) формалізуються в угодах з 
постачальниками та іншими третіми сторонами.

230 ТНІКО-РАКТІЕ8-2д 2
Постачальники та інші треті сторони періодично
підтверджують свою здатність відповідати вимогам
кібербезпеки.
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231 ТНІК0-РАКТІЕ8-2И 3
Вимоги до кібербезпеки для постачальників та інших третіх 
сторін включають вимоги до безпечного програмного 
забезпечення та безпечної розробки продукту, де це необхідно.

232 ТНІК0-РАКТІЕ8-2Ї 3 Критерії відбору для продуктів включають розгляд термінів 
закінчення строку експлуатації та завершення підтримки.

233 ТНІК0-РАКТІЕ8^ 3
Критерії відбору включають врахування заходів захисту від 
підробленого або скомпрометованого програмного
забезпечення, обладнання та послуг.

234 ТНІК0-РАКТІЕ8-2к 3
Критерії відбору для активів з вищим пріоритетом включають 
оцінку опису матеріалів для ключових елементів активів, таких 
як апаратне та програмне забезпечення.

235 ТНІК0-РАКТІЕ8-21 3
Критерії відбору для активів із вищим пріоритетом включають 
оцінку будь-яких пов’язаних сторонніх середовищ хостингу та 
вихідних даних.

236 ТНІК0-РАКТІЕ8-2т 3 Приймальні випробування закуплених активів включають 
врахування вимог до кібербезпеки.

Ціль 3. Управління областю ТЮКО-РАКПЕ8

237 ТНІК0-РАКТІЕ8-3а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області ТНІК0-РАКТІЕ8.

238 ТНІК0-РАКТІЕ8-3Ь 2
Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки діяльності в області ТНІК0- 
РАКТІЕ8.

239 ТНІК0-РАКТІЕ8-3с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області ТНІК0-РАКТІЕ8.

240 ТНІК0-РАКТІЕ8-34 3
Відповідальність, підзвітність та повноваження щодо
здійснення діяльності в області ТНІК0-РАКТІЕ8 покладаються 
на персонал.
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241 ТНІК0-РАКТІЕ8-3е 3
Персонал, який виконує діяльність у області ТІ ІПШ-РАІТГІЕВ, 
має навички та знання, необхідні для виконання покладених на 
них обов’язків.

242 ТНІКО-РАК.ТІЕ8-3Р 3 Ефективність діяльності в області ТНК0-РАКТЕ8 оцінюється 
та відстежується.

Область: Управління персоналом (^ОККРОКСЕ)
Ціль 1. Впровадження засобів контролю персоналу

243 \Т(ЖКИЖСТ-Іа 1
Перевірка персоналу (наприклад, перевірка репутації,
перевірка на наркотики, тощо) проводиться, принаймні, у 
тимчасовому порядку.

244 \Т(ЖКНЖСТ-ІЬ 1 Процедури поділу персоналу стосуються кібербезпеки, 
принаймні в окремих випадках.

245 \Т(ЖКИЖСТ-к 2
Перевірка персоналу проводиться періодично, принаймні, для 
посад, які мають доступ до активів, важливих для виконання 
функцій.

246 \Т(ЖКНЖСТ-ІсІ 2
Процедури поділу та переведення персоналу стосуються 
кібербезпеки, включаючи додаткову перевірку, якщо це 
необхідно.

247 \Т(ЖК[ТЖСТ-Іе 2
Персонал поінформований про свою відповідальність за захист 
і прийнятне використання ІТ-активів, ОТ-активів та
інформаційних активів.

248 \Т(ЖК[ТЖСТ-ІІ' 3
Перевірка проводиться для всіх посад (включаючи працівників, 
постачальників і підрядників) на рівні, відповідному ризику 
посади.

249 \Т(ЖКНЖСТ-Ід 3
Для персоналу, який не дотримується встановлених політик і 
процедур безпеки, реалізується офіційний процес
відповідальності, який включає дисциплінарні заходи.

Ціль 2. Підвищення обізнаності про кібербезпеку
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250 \У(ЖКИЖСЕ-2а 1 Діяльність з підвищення обізнаності про кібербезпеку 
відбувається, принаймні, час від часу.

251 \-\'(ЖКНЖСЕ-2Ь 2 Цілі щодо обізнаності з кібербезпеки встановлені та 
підтримуються.

252 \Е(ЖЕЕ(ЖСЕ-2с 2 Цілі поінформованості про кібербезпеку узгоджені з
визначеним профілем загроз (практика ТНКЕАТ-2е).

253 \Е(ЖЕЕ(ЖСЕ-2сІ 2 Періодично проводяться заходи з підвищення обізнаності щодо 
кібербезпеки.

254 \Е(ЖЕЕ(ЖСЕ-2е 3 Заходи з підвищення обізнаності щодо кібербезпеки адаптовані 
до посади.

255 \Е(ЖЕЕ(ЖСЕ-2Ґ 3
Заходи з підвищення обізнаності щодо кібербезпеки
стосуються попередньо визначених станів роботи (практика 
8ІТЦАТЮ№3д).

256 \Е(ЖЕЕ(ЖСЕ-2а 3

Ефективність діяльності з підвищення обізнаності про 
кібербезпеку оцінюється періодично та відповідно до 
визначених тригерів, таких як системні зміни та зовнішні події, 
і за необхідності вносяться покращення.

Ціль 3. Розподіл відповідальності за кібербезпеку

257 \Е(ЖЕЕ(ЖСЕ-3а 1 Відповідальність за кібербезпеку визначена, принаймні, в 
окремих випадках.

258 \Е(ЖКЕ(ЖСЕ-3Ь 1 Відповідальність за кібербезпеку покладено на конкретних 
людей, принаймні в певному порядку.

259 \Е(ЖЕЕ(ЖСЕ-3с 2 Відповідальність за кібербезпеку покладено на певні ролі, 
зокрема на зовнішніх постачальників послуг.

260 \Е(ЖЕЕ(ЖСЕ-3Ж 2 Обов’язки щодо кібербезпеки задокументовані.

261 \Е(ЖЕЕ(ЖСЕ-3е 3

Обов’язки щодо кібербезпеки та вимоги до роботи
переглядаються та оновлюються періодично та, відповідно, до 
визначених тригерів, таких як системні зміни та зміни 
організаційної структури.
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262 \У(ЖКИЖСЕ-3І' 3
При призначені обов’язків з кібербезпеки керуються 
забезпеченням адекватності та надмірності покриття, 
включаючи правонаступництво планування.

Ціль 4. Розвиток навичок персоналу з кібербезпеки

263 \-\'(ЖКЕ(ЖСЖ-Іа 1 Навчання з кібербезпеки доступне для персоналу, який 
відповідає за кібербезпеку, принаймні в окремих випадках.

264 \-\'(ЖКЕ(ЖСЖ-ІЬ 1
Вимоги до знань, навичок і здібностей у сфері кібербезпеки, а 
також прогалини визначаються як для поточних, так і для 
майбутніх операційних потреб, принаймні в окремих випадках.

265 \-\'(ЖКЕ(ЖСЖ-Іс 2
Виявлені прогалини в знаннях, навичках і здібностях у сфері 
кібербезпеки усуваються шляхом навчання персоналу,
додатковому найму фахівців.

266 \-\'(ЖК[;(ЖСЖ-ЖІ 2 Навчання з кібербезпеки надається як передумова для надання 
доступу до активів, важливих для виконання функції.

267 \-\'(ЖКЕ(ЖСЖ-Іе 3 Ефективність навчальних програм періодично оцінюється, і за 
необхідності вносяться вдосконалення.

268 ЖСЖКЖЖСЖ-ІІ' 3
Програми навчання включають безперервну освіту та 
можливості професійного розвитку для персоналу, який має 
значні обов’язки з кібербезпеки.
Ціль 5. Управління областю ^ОККРОКСЕ

269 \-\'(ЖК[;(ЖСЖ-5а 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області ЖСЖКРСЖСТ.

270 \-\'(ЖК[;(ЖСЖ-5Ь 2
Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки діяльності в області
Ж(ЖКР(ЖСЕ.

271 \-\'(ЖК[;(ЖСЖ-5с 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області ЖСЖКРСЖСЕ.
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272 ЖОІЖРЇЖСР-Ж 3
Відповідальність, підзвітність та повноваження щодо
виконання діяльності в області ^ОККРОКСЕ покладаються на 
персонал.

273 \Е(ЖК[;(ЖСР-5е 3
Персонал, який виконує діяльність у сфері ЖСЖКРСЖСР, має 
навички та знання, необхідні для виконання покладених на них 
обов’язків.

274 \Е( ЖКР'( ЖСР-5І' 3 Ефективність діяльності в області ЖСЖКРСЖСР оцінюється та 
відстежується.

Область: Архітектура кібербезпеки (АКСНІТЕСТЦКЕ)
Ціль 1. Створення та підтримка стратегії та програми архітектури кібербезпеки

275 АКСНІТЕСТЦКЕ-Іа 1 Організація має стратегію архітектури кібербезпеки, яка 
розробляється та використовується на практиці час від часу.

276 АКСНІТЕСТЦКЕ-ІЬ 2

Стратегія архітектури кібербезпеки встановлюється та
підтримується відповідно до стратегії програми кібербезпеки 
організації (практика РКООКАМ-1Ь) та архітектури
підприємства.

277 АКСНІТЕСТЦКЕ-Іс 2

Встановлюється та підтримується задокументована архітектура 
кібербезпеки, яка включає системи інформаційних,
операційних технологій та мережі, і узгоджується з 
категоризацією та пріоритезацією активів.

278 АКСНГТЕСТЦКЕ-1д 2

Управління архітектурою кібербезпеки (наприклад, процес 
перевірки архітектури) визначено та підтримується, що 
включає наявність положення щодо періодичних перевірок 
архітектури та процесу внесення змін.

279 АКСНІТЕСТЦКЕ-Іе 2 Фінансова підтримка вищого керівництва програми
архітектури кібербезпеки є помітною і активною.

280 АКСНГТЕСТЦКЕ-1Р 2 Архітектура кібербезпеки визначає та підтримує вимоги до 
кібербезпеки активів організації.



29
1 2 3 4 5 6 7 8

281 АКСНІТЕСТиКЕ-1д 2 Засоби керування кібербезпекою вибираються та
впроваджуються відповідно до вимог кібербезпеки.

282 АКСНІТЕСТиКЕ-1И 3
Стратегія та програма архітектури кібербезпеки узгоджені зі 
стратегією та програмою корпоративної архітектури
організації.

283 АКСНІТЕСТиКЕ-Іі 3
Відповідність систем і мереж організації архітектурі 
кібербезпеки оцінюється періодично та відповідно до 
визначених тригерів, таких як системні зміни та зовнішні події.

284 АКСНГГЕСТОКЕ-1] 3
Архітектура кібербезпеки керується інформацією про аналіз 
ризиків організації (практика КІ8К-3ф і профілем загроз 
(практика ТНКЕАТ-2е).

285 АКСНІТЕСТиКЕ-1к 3 Архітектура кібербезпеки посилається на попередньо визначені 
стани роботи (практика 8ПиЛТІО№3д).

Ціль 2. Впровадження захисту мережі як елементу архітектури кібербезпеки
286 АКСНІТЕСТиКЕ-2а 1 Захист мережі впроваджується, принаймні, у певний спосіб.

287 АКСНІТЕСТиКЕ-2Ь 1

Системи інформаційних технологій організації
відокремлюються від систем операційних технологій за 
допомогою сегментації, за допомогою фізичних або логічних 
засобів, принаймні випадковим чином.

288 АКСНІТЕСТиКЕ-2с 2

Мережевий захист визначається та забезпечується для 
вибраних типів активів відповідно до ризику та пріоритету 
активів (наприклад, внутрішні активи, активи периметра, 
активи, підключені до ^і-Гі організації, хмарні активи, 
віддалений доступ і зовнішні пристрої).

289 АКСНІТЕСТиКЕ-2д 2
Активи, важливі для виконання функції, логічно або фізично 
сегментуються на окремі зони безпеки відповідно до вимог 
кібербезпеки активів.

290 АКСНІТЕСТиКЕ-2е 2 Захист мережі включає принципи найменших привілеїв і 
найменшої функціональності.
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291 АКСНІТЕСТиКЕ-2Г 2

Захист мережі включає моніторинг, аналіз і контроль 
мережевого трафіку для вибраних зон безпеки (наприклад, 
міжмережеві екрани, білі списки, системи виявлення та 
запобігання вторгненням ГОР8).

292 АКСНІТЕСТиКЕ-2д 2

Веб-трафік і електронна пошта відстежуються, аналізуються та 
контролюються (наприклад, блокування шкідливих посилань, 
блокування підозрілих завантажень, методи автентифікації 
електронної пошти, блокування ІР-адрес).

293 АКСНІТЕСТиКЕ-2И 3 Усі активи сегментовані на окремі зони безпеки відповідно до 
вимог кібербезпеки.

294 АКСНІТЕСТиКЕ-2і 3
У разі необхідності реалізуються окремі мережі, які логічно або 
фізично сегментують активи в зони безпеки з незалежною 
автентифікацією.

295 АКСНГГЕСТЦКЕ-2І 3
Системи ОТ є операційно незалежними від ІТ-систем, тому 
операції ОТ можуть підтримуватися під час збою в роботі ІТ- 
систем.

296 АКСНІТЕСТиКЕ-2к 3

Підключення пристроїв до мережі контролюється, щоб 
гарантувати підключення лише авторизованих пристроїв 
(наприклад, контроль доступу до мережі (№1\\'огк Ассезз 
СоїтоІ МС)).

297 АКСНІТЕСТиКЕ-21 3 Архітектура кібербезпеки дозволяє ізолювати скомпрометовані 
активи.

Ціль 3. Впровадження безпеки ІТ-активів та ОТ-активів як елемента архітектури кібербезпеки

298 АКСНІТЕСТиКЕ-3а 1
Логічний і фізичний контроль доступу впроваджено для 
захисту активів, важливих для виконання функції, де це 
можливо, принаймні в окремих випадках.

299 АКСНІТЕСТиКЕ-3Ь 1 Захист кінцевих точок (наприклад, безпечна конфігурація, 
програми безпеки та моніторингу хоста) реалізується для
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захисту активів, важливих для виконання функції, де це 
можливо, принаймні тимчасово.

300 АКСНІТЕСТиКЕ-3с 2
Застосовується принцип найменших привілеїв (наприклад, 
обмеження адміністративного доступу для користувачів і 
облікових записів сервісів).

301 АКСНІТЕСТиКЕ-3й 2
Застосовується принцип найменшої функціональності
(наприклад, обмеження послуг, обмеження програм,
обмеження портів, обмеження підключених пристроїв).

302 АКСНІТЕСТЦКЕ-3Є 2 Захищені конфігурації встановлюються та підтримуються як 
частина процесу розгортання активів, де це можливо.

303 АКСНІТЕСТиКЕ-3Г 2
Програми безпеки потрібні як елемент конфігурації пристрою, 
де це можливо (наприклад, виявлення та реагування на 
кінцевих точках, міжмережеві екрани на хостах).

304 АКСНІТЕСТиКЕ-3д 2
Використання знімних носіїв інформації контролюється 
(наприклад, обмеження використання ОВВ-пристроїв,
керування зовнішніми жорсткими дисками).

305 АКСНІТЕСТиКЕ-3И 2
Контроль кібербезпеки впроваджується для всіх активів у 
межах функції або на рівні активів, або як компенсаційний 
контроль, якщо контроль на рівні активів неможливий.

306 АКСНІТЕСТиКЕ-3і 2 Діяльність з технічного обслуговування та управління 
потужністю виконується для всіх активів у межах функції.

307 АКСНІТЕСТШВ^ 2 Фізичне робоче середовище контролюється для захисту роботи 
активів у межах функції.

308 АКСНІТЕСТиКЕ-3к 2 Для активів з вищим пріоритетом реалізовано більш суворий 
контроль кібербезпеки.

309 АКСНІТЕСТиКЕ-31 3 Конфігурація та зміни мікропрограм прошивки контролюються 
протягом життєвого циклу активу.
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310 АКСНІТЕСТиКЕ-3т 3
Елементи керування (такі як білі списки, чорні списки і 
налаштування конфігурацій) реалізовано для запобігання 
виконанню неавторизованого коду.

Ціль 4. Впровадити безпеку програмного забезпечення як елемент архітектури кібербезпеки

311 АКСНІТЕСТиКЕ-4а 2

Програмне забезпечення, розроблене власними силами для 
розгортання на активах з вищим пріоритетом, розробляється з 
використанням безпечних методів розробки програмного 
забезпечення.

312 АКСНІТЕСТиКЕ-4Ь 2
Вибір закупленого програмного забезпечення для розгортання 
на активах із вищим пріоритетом включає розгляд практик 
безпечної розробки програмного забезпечення постачальника.

313 АКСНІТЕСТиКЕ-4с 2

Захищені конфігурації програмного забезпечення необхідні як 
частина процесу розгортання програмного забезпечення як для 
придбаного програмного забезпечення, так і для програмного 
забезпечення, розробленого власними силами.

314 АКСНІТЕСТиКЕ-4д 3
Усе програмне забезпечення, розроблене власними силами, 
розробляється з використанням безпечних методів розробки 
програмного забезпечення.

315 АКСНІТЕСТиКЕ-4е 3
Вибір усього закупленого програмного забезпечення включає 
розгляд практик безпечної розробки програмного забезпечення 
постачальника.

316 АКСНІТЕСТиКЕ-4Г 3 Процес перегляду архітектури оцінює безпеку нових програм і 
аналізує програми перед їх розгортанням.

317 АКСНІТЕСТиКЕ-4д 3 Автентичність усього програмного забезпечення та
мікропрограм прошивки перевіряється перед розгортанням.

318 АКСНІТЕСТиКЕ-4И 3
Тестування безпеки (наприклад, статичне тестування,
динамічне тестування, фазинг-тестування, тестування на 
проникнення) виконується для власно розроблених і власно
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спеціально розроблених програм періодично та відповідно до 
визначених тригерів, таких як системні зміни та зовнішні події.

Ціль 5. Впровадити захист даних як елемент архітектури кібербезпеки

319 ЛтПТЕСТІЖЕ-5а 1 Конфіденційні дані захищені в стані спокою, принаймні 
тимчасово.

320 АКСНІТЕСТиКЕ-5Ь 2 Усі дані, що перебувають у стані спокою, захищено для 
вибраних категорій даних.

321 ЛЕСІ ПТЕСНЖЕ-5с 2 Усі дані, що передаються, захищено для вибраних категорій 
даних.

322 ЛЕСІ ПТЕСТІЖЕ-5сІ 2
Для вибраних категорій даних реалізовано засоби
криптографічного захисту для даних у стані спокою та даних, 
що передаються.

323 АІ<СІ ПТЕСПЖЕ-5Є 2

Інфраструктура керування ключами (тобто генерація ключів, 
зберігання ключів, знищення ключів, оновлення ключів і 
відкликання ключів) реалізована для підтримки
криптографічного контролю.

324 АКСНІТЕСТиКЕ-5Г 2
Реалізовано елементи керування для унеможливлення
викрадання даних (наприклад, засоби запобігання втраті 
даних).

325 АКСНІТЕСТиКЕ-5д 3
Архітектура кібербезпеки включає засоби захисту (наприклад, 
повне шифрування диска) для даних, які зберігаються на 
активах, які можуть бути втрачені або викрадені.

326 АКСНІТЕСТиКЕ-5И 3
Архітектура кібербезпеки включає захист від несанкціонованих 
змін програмного забезпечення, мікропрограм прошивки 
обладнання та даних.

Ціль 6. Управлінська діяльність у сфері АКСНІТЕСТЦКЕ

327 АКСНІТЕСТЦКЕ-ба 3 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області АКСНІТЕСТЦКЕ.
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328 АКСНІТЕСТИКЕ-бЬ 3
Необхідні ресурси (люди, фінансування та інструменти) 
надаються для підтримки діяльності в області
АКСНІТЕСТИКЕ.

329 АКСНІТЕСТИКЕ-бс 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області АКСНІТЕСТИКЕ.

330 АКСНІТЕСТИКЕ-6д 3
Відповідальність, підзвітність та повноваження щодо
здійснення діяльності в області АКСНІТЕСТИКЕ
покладаються на персонал.

331 АКСНІТЕСТИКЕ-бе 3
Персонал, який виконує діяльність в області АКСНІТЕСТиКЕ, 
має навички та знання, необхідні для виконання покладених на 
них обов'язків.

332 АКСНІТЕСТИКЕ-6Г 3 Оцінюється та відслідковується ефективність діяльності в 
області АКСНІТЕСТИКЕ.

Область: Управління програмою кібербезпеки (РКОСіКАМ)
Ціль 1. Створення стратегії програми кібербезпеки

333 РКОИКАМ-1а 1 Організація має програмну стратегію кібербезпеки, яка може 
бути розроблена та керована спеціальним чином.

334 РКОИКАМ-1Ь 2 Стратегія програми кібербезпеки визначає цілі та завдання 
діяльності організації з кібербезпеки.

335 РКОИКАМ-Іс 2

Стратегія та пріоритети програми кібербезпеки
задокументовані та узгоджені з місією організації,
стратегічними цілями та ризиками для критичної
інфраструктури.

336 РКО6КАМ-14 2
Стратегія програми кібербезпеки визначає підхід організації до 
забезпечення програмного нагляду та управління діяльністю з 
кібербезпеки.

337 РКОИКАМ-1е 2 Стратегія програми кібербезпеки визначає структуру та 
організацію програми кібербезпеки.
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338 РКООКАМ-1Г 2 Стратегія програми кібербезпеки визначає стандарти та 
вказівки, яких має дотримуватися програма.

339 РКООКАМ-1д 2
Стратегія програми кібербезпеки визначає будь-які застосовні 
вимоги відповідності, яким має відповідати програма 
(наприклад, 180).

340 РКООКАМ-1И 3

Стратегія програми кібербезпеки оновлюється періодично та 
відповідно до визначених тригерів, таких як бізнес-зміни, зміни 
в операційному середовищі та зміни в профілі загроз (практика 
ТНКЕАТ-2е).

Ціль 2. Створення та підтримка програми з кібербезпеки

341 РКООКАМ-2а 1
Вище керівництво з відповідними повноваженнями надає 
підтримку програмі кібербезпеки, принаймні в окремих 
випадках.

342 РКООКАМ-2Ь 2 Програма кібербезпеки створена відповідно до стратегії 
програми кібербезпеки.

343 РКООКАМ-2с 2 Фінансова підтримка вищого керівництва програми
кібербезпеки є помітною і активною.

344 РКООКАМ-2д 2
Фінансова підтримка вищого керівництва надається для 
розробки, підтримки та забезпечення дотримання політики 
кібербезпеки.

345 РКООКАМ-2е 2 Відповідальність за програму кібербезпеки покладено на 
посадову особу із достатніми повноваженнями.

346 РКООКАМ-2Г 2 Визначено та залучено зацікавлені сторони для діяльності з 
управління програмою кібербезпеки.

347 РКООКАМ-2д 3
Діяльність програми кібербезпеки періодично переглядається, 
щоб переконатися, що вона відповідає стратегії програми 
кібербезпеки.

348 РКООКАМ-2И 3 Діяльність у сфері кібербезпеки перевіряється незалежно, щоб 
забезпечити відповідність політикам і процедурам
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кібербезпеки, періодично та відповідно до визначених тригерів, 
таких як зміни процесів.

349 РКОСКАМ-2І 3 Програма кібербезпеки спрямована на дотримання 
законодавчих і нормативних вимог і забезпечує її відповідність.

350 РКООКАМ-2) 3

Організація співпрацює із зовнішніми організаціями, щоб 
сприяти розробці та впровадженню стандартів кібербезпеки, 
інструкцій, передових практик, отриманих уроків і нових 
технологій.

Ціль 3. Управлінська діяльність для області РКООКАМ

351 РКОСКАМ-За 2 Задокументовані процедури встановлюються, дотримуються та 
підтримуються для діяльності в області РКООКАМ.

352 РКОСКАМ-ЗЬ 2 Надаються відповідні ресурси (люди, фінансування та 
інструменти) для підтримки заходів в області РКООКАМ.

353 РКОСКАМ-Зс 3 Актуальні політики або інші організаційні директиви 
визначають вимоги до діяльності в області РКООКАМ.

354 РКОСКАМ-Зб 3
Відповідальність, підзвітність та повноваження щодо 
виконання заходів в області РКООКАМ покладаються на 
персонал.

355 РКОСКАМ-Зе 3
Персонал, який виконує діяльність в області РКООКАМ, має 
навички та знання, необхідні для виконання покладених на них 
обов’язків.

356 РКООКАМ-ЗГ 3 Оцінюється та відслідковується ефективність діяльності в 
області РКООКАМ.

Заступник начальника
Управління - начальник відділу 
цифрової трансформації Управління 
захисту критичної інфраструктури, 
кібербезпеки та цифрового розвитку Віталій БАЗАЛИЦЬКИЙ


